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0x200
P R O G R A M O W A N I E

Haker to termin u�ywany do okre�lenia zarówno pisz�cych kod, jak
i tych, którzy wykorzystuj� znajduj�ce si� w nim b��dy. Cho� obie
grupy hakerów maj� ró�ne cele, to i jedni, i drudzy stosuj� podobne
techniki rozwi�zywania problemów. A ze wzgl�du na fakt, �e umiej�t-
no�� programowania pomaga tym, którzy wykorzystuj� b��dy w kodzie,
za� zrozumienie metod zastosowania pomaga tym, którzy programuj�,
wielu hakerów robi obie rzeczy jednocze�nie. Interesuj�ce rozwi�zania istniej�
i w zakresie technik pisania eleganckiego kodu, i technik s�u��cych do wykorzysty-
wania s�abo�ci programów. Hakerstwo to w rzeczywisto�ci akt znajdowania pomy-
s�owych i nieintuicyjnych rozwi�za� problemów.

Metody stosowane w narz�dziach wykorzystuj�cych s�abo�ci programów zwy-
kle s� zwi�zane z zastosowaniem regu� funkcjonowania komputera w sposób, któ-
rego nigdy nie brano pod uwag� — pozornie magiczne rezultaty osi�ga si� zwykle
po skupieniu si� na omijaniu zaimplementowanych zabezpiecze�. Metody u�ywa-
ne podczas pisania programów s� podobne, bo równie� wykorzystuj� regu�y funk-
cjonowania komputera w nowy i pomys�owy sposób, jednak w tym przypadku ko�co-
wym celem jest osi�gni�cie najbardziej wydajnego lub najkrótszego kodu �ród�owego.
Istnieje niesko�czenie wiele programów, które mo�na napisa	 w celu wykonania do-
wolnego zadania, jednak wi�kszo�	 z istniej�cych rozwi�za� jest niepotrzebnie
obszerna, z�o�ona i niedopracowana. Pozosta�a niewielka ich liczba to programy
niedu�e, wydajne i estetyczne. Ta w�a�ciwo�	 programów nosi nazw� elegancji, za�
przemy�lane i pomys�owe rozwi�zania prowadz�ce do takiej wydajno�ci nazywane
s� sztuczkami (ang. hacks). Hakerzy stoj�cy po obu stronach metodyki programowania
doceniaj� zarówno pi�kno eleganckiego kodu, jak i geniusz pomys�owych sztuczek.



20     0x200

W �wiecie biznesu mniejsz� wag� przyk�ada si� do przemy�lanych metod pro-
gramowania i eleganckiego kodu, a wi�ksz� do tworzenia funkcjonalnego kodu w
jak najkrótszym czasie i jak najtaniej. Ze wzgl�du na gwa�towny wzrost mocy obli-
czeniowej oraz dost�pno�ci pami�ci po�wi�cenie dodatkowych pi�ciu godzin na
opracowanie nieco szybszego i mniej wymagaj�cego pod wzgl�dem pami�ci frag-
mentu kodu po prostu nie op�aca si�, gdy mamy do czynienia z nowoczesnymi kom-
puterami dysponuj�cymi gigahercowymi cyklami procesora i gigabajtami pami�ci.
Podczas gdy optymalizacje czasu i wykorzystania pami�ci pozostaj� niezauwa�one
przez wi�kszo�	 (z wyj�tkiem wyrafinowanych) u�ytkowników, nowa funkcjonal-
no�	 ma potencja� marketingowy. Kiedy najwa�niejszym kryterium s� pieni�dze,
po�wi�canie czasu na opracowywanie przemy�lanych sztuczek optymalizacyjnych
nie ma po prostu sensu.

Elegancj� programowania pozostawiono hakerom, hobbistom komputerowym,
których celem nie jest zarabianie, lecz wyci�ni�cie wszystkiego, co si� da, z ich sta-
rych maszyn Commodore 64, autorom programów wykorzystuj�cych b��dy, pisz�-
cym niewielkie i niesamowite fragmenty kodu, dzi�ki którym potrafi� przedostawa	
si� przez w�skie szczeliny systemów zabezpiecze�, oraz wszystkim innym doceniaj�-
cym warto�	 szukania i znajdowania najlepszych mo�liwych rozwi�za�. S� to osoby
zachwycaj�ce si� mo�liwo�ciami oferowanymi przez programowanie i dostrzegaj�ce
pi�kno eleganckich fragmentów kodu oraz geniusz przemy�lanych sztuczek. Poznanie
istoty programowania jest niezb�dne do zrozumienia, w jaki sposób mo�na wykorzy-
stywa	 s�abo�ci programów, dlatego te� programowanie to naturalny punkt wyj�cia
dla naszych rozwa�a�.

0x210 Istota programowania
Programowanie to poj�cie niezmiernie naturalne i intuicyjne. Program jest tylko
seri� instrukcji zapisanych w okre�lonym j�zyku. Programy wyst�puj� wsz�dzie
i nawet technofoby codziennie korzystaj� z programów. Opisywanie drogi dojazdu
w jakie� miejsce, przepisy kulinarne, rozgrywki pi�karskie i spirale DNA to s� ró�-
nego typu programy. Typowy „program” opisu dojazdu samochodem w konkretne
miejsce mo�e wygl�da	 tak:

Najpierw zjed� w dó� Alej� Ko�ciuszki, prowadz�c� na wschód. Jed� ni�
do momentu, kiedy zobaczysz po prawej stronie ko�ció�. Je�eli ulica b�dzie
zablokowana ze wzgl�du na prowadzone roboty, skr�� w prawo w ul. Moniuszki,
potem skr�� w lewo w ul. Prusa i w ko	cu skr�� w prawo w ul. Orzeszkowej.
W przeciwnym razie mo�esz po prostu kontynuowa� jazd� Alej� Ko�ciuszki
i skr�ci� w ul. Orzeszkowej. Jed� ni� i skr�� w ul. Docelow�. Jed� ni�
jakie� 8 kilometrów — nasz dom b�dzie si� znajdowa� po prawej stronie.
Dok�adny adres to ul. Docelowa 743.

Ka�dy, kto zna j�zyk polski, pojmie podane instrukcje i b�dzie móg� kierowa	
si� nimi podczas jazdy. Bez w�tpienia nie zapisano ich zbyt b�yskotliwie, ale s� jed-
noznaczne i zrozumia�e.
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Jednak komputer nie zna j�zyka polskiego — rozumie jedynie j�zyk maszynowy
(ang. machine language). W celu poinstruowania go, aby wykona� pewn� czynno�	,
instrukcj� t� nale�y zapisa	 w zrozumia�ym dla niego j�zyku. Jednak�e j�zyk ma-
szynowy jest bardzo ezoteryczny i trudny do opanowania. Sk�ada si� z serii bitów
oraz bajtów i ró�ni si�, w zale�no�ci od danej architektury komputerowej. Tak wi�c
w celu napisania programu w j�zyku maszynowym dla procesora z rodziny Intel x86
nale�y okre�li	 warto�	 zwi�zan� z ka�d� instrukcj�, sposób interakcji poszczególnych
instrukcji oraz mnóstwo innych niskopoziomowych szczegó�ów. Tego rodzaju pro-
gramowanie jest bardzo niewdzi�cznym oraz k�opotliwym zadaniem i z pewno�ci�
nie jest intuicyjne.

Do pokonania komplikacji zwi�zanych z pisaniem programów w j�zyku maszy-
nowym potrzebny jest translator. Jedn� z form translatora j�zyka maszynowego jest
asembler. To program, który t�umaczy j�zyk asemblera na kod zapisany w j�zyku
maszynowym. J�zyk asemblera jest bardziej przyst�pny od kodu maszynowego,
poniewa� dla ró�nych instrukcji i zmiennych wykorzystuje nazwy (mnemoniki), a nie
same warto�ci liczbowe. Jednak j�zyk asemblera wci�� jest daleki od intuicyjnego.
Nazwy instrukcji s� ezoteryczne, a sam j�zyk wci�� jest zale�ny od architektury.
Oznacza to, �e tak samo, jak j�zyk maszynowy dla procesorów Intel x86 ró�ni si�
od j�zyka maszynowego dla procesorów Sparc, j�zyk asemblera x86 jest ró�ny od
j�zyka asemblera Sparc. 
aden program napisany przy u�yciu j�zyka asemblera dla
architektury jednego procesora nie b�dzie dzia�a� w architekturze innego procesora.
Je�eli program zosta� napisany w j�zyku asemblera x86, musi zosta	 przepisany, aby
mo�na by�o uruchomi	 go w architekturze Sparc. Ponadto w celu napisania wydaj-
nego programu w j�zyku asemblera nale�y zna	 wiele niskopoziomowych szczegó-
�ów, dotycz�cych architektury danego procesora.

Problemów tych mo�na unikn�	 przy u�yciu kolejnej formy translatora, nosz�-
cego nazw� kompilatora (ang. compiler). Kompilator konwertuje kod zapisany w j�zy-
ku wysokopoziomowym do postaci kodu maszynowego. J�zyki wysokopoziomowe s�
o wiele bardziej intuicyjne od j�zyka asemblera i mog� by	 konwertowane do wielu
ró�nych typów j�zyka maszynowego dla odmiennych architektur procesorów. Ozna-
cza to, �e je�li zapisze si� program w j�zyku wysokiego poziomu, ten sam kod mo�e
zosta	 skompilowany przez kompilator do postaci kodu maszynowego dla ró�nych
architektur. C, C++ lub FORTRAN to przyk�ady j�zyków wysokopoziomowych.
Program napisany w takim j�zyku jest o wiele bardziej czytelny1 od j�zyka asem-
blera lub maszynowego, cho	 wci�� musi by	 zgodny z bardzo surowymi regu�ami
dotycz�cymi sposobu wyra�ania instrukcji, poniewa� w przeciwnym razie kompila-
tor nie b�dzie w stanie ich zrozumie	.

                                                            
1 Oczywi�cie pod warunkiem, �e przez czytelny rozumiemy taki, który przypomina j�zyk angielski

— przyp. t�um.
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0x220 Pseudokod
Programi�ci dysponuj� jeszcze jednym rodzajem j�zyka programowania, nosz�cym
nazw� pseudokodu. Pseudokod (ang. pseudo-code) to po prostu wyra�enia zapisane
w j�zyku naturalnym, ustawione w struktur� ogólnie przypominaj�c� j�zyk wyso-
kopoziomowy. Nie jest on rozumiany przez kompilatory, asemblery ani kompute-
ry, ale stanowi przydatny sposób sk�adania instrukcji. Pseudokod nie jest dobrze
zdefiniowany. W rzeczywisto�ci wiele osób zapisuje pseudokod odmiennie. Jest to
rodzaj nieokre�lonego, brakuj�cego ogniwa mi�dzy j�zykami naturalnymi, takimi
jak angielski lub polski, a wysokopoziomowymi j�zykami programowania, takimi
jak C lub Pascal. Pseudokod stanowi �wietne wprowadzenie do uniwersalnych
za�o�e� programistycznych.

0x230 Struktury steruj�ce
Bez struktur steruj�cych program by�by jedynie seri� kolejno wykonywanych instruk-
cji. Jest to wystarczaj�ce w przypadku bardzo prostych programów, ale wi�kszo�	
programów, takich jak np. opis dojazdu, taka nie jest. Prezentowany opis dojazdu
zawiera� instrukcje: Jed	 ni� do momentu, kiedy zobaczysz po prawej stronie ko�ció�.
Je�eli ulica b�dzie zablokowana ze wzgl�du na prowadzone roboty… Instrukcje te
nazywamy strukturami steruj�cymi, poniewa� zmieniaj� przebieg wykonywania
programu z prostego, sekwencyjnego, na bardziej z�o�ony i u�yteczny.

0x231 If-Then-Else
W naszym opisie dojazdu Aleja Ko�ciuszki mo�e by	 w remoncie. Do rozwi�zania
problemu wynikaj�cego z tej sytuacji potrzebujemy specjalnego zestawu instrukcji.
Je�eli zdefiniowane okoliczno�ci nie wyst�pi� (remont), b�d� wykonywane standardo-
we instrukcje. Tego rodzaju specjalne przypadki mo�na wzi�	 pod uwag� w progra-
mie, korzystaj�c z jednej z najbardziej naturalnych struktur steruj�cych: if-then-else
(je�eli-wówczas-w przeciwnym przypadku). Ogólnie wygl�da to mniej wi�cej tak:

If (warunek) then
{
Zestaw instrukcji do wykonania, gdy warunek jest spe�niony;
}
Else
{
Zestaw instrukcji do wykonania, gdy warunek nie jest spe�niony;
}

W tej ksi��ce b�dziemy pos�ugiwali si� pseudokodem przypominaj�cym j�zyk C,
wi�c ka�da instrukcja b�dzie zako�czona �rednikiem, a ich zbiory b�d� grupowane
za pomoc� nawiasów klamrowych i wyró�niane wci�ciem. Pseudokod struktury
if-then-else dla wskazówek dojazdu móg�by przedstawia	 si� nast�puj�co:
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Jed� w dó� Alej� Ko�ciuszki;
Je�eli (ulica zablokowana)
{
  Skr�� w prawo w ul. Moniuszki;
  Skr�� w lewo w ul. Prusa;
  Skr�� w prawo w ul. Orzeszkowej;
}
else
{
  Skr�� w prawo w ul. Orzeszkowej;
}

Ka�da instrukcja znajduje si� w osobnym wierszu, a ró�ne zestawy instrukcji
warunkowych s� zgrupowane wewn�trz nawiasów klamrowych i dla zwi�kszenia
czytelno�ci zastosowano dla nich wci�cie. W C i wielu innych j�zykach programo-
wania s�owo kluczowe then jest domniemane i tym samym pomijane, wi�c pomi-
n�li�my je równie� w pseudokodzie.

Oczywi�cie, istniej� j�zyki, których sk�adnia wymaga zastosowania s�owa klu-
czowego then — przyk�adami mog� tu by	 BASIC, Fortran, a nawet Pascal. Tego
typu ró�nice syntaktyczne mi�dzy j�zykami programowania s� niemal nieistotne,
jako �e podstawowa struktura jest taka sama. Gdy programista zrozumie za�o�enia
tych j�zyków, nauczenie si� ró�nych odmian syntaktycznych jest stosunkowo �atwe.
Poniewa� w dalszych rozdzia�ach b�dziemy programowali w j�zyku C, prezento-
wany pseudokod b�dzie przypomina� ten j�zyk. Nale�y jednak pami�ta	, �e mo�e
on przyjmowa	 ró�ne postaci.

Inn� powszechn� regu�� sk�adni podobnej do C jest sytuacja, w której zestaw
instrukcji umieszczonych w nawiasach klamrowych zawiera tylko jedn� instrukcj�.
Dla zwi�kszenia czytelno�ci wci�� warto dla takiej instrukcji zastosowa	 wci�cie,
ale nie jest ono wymagane. Zgodnie z t� regu�� mo�na wi�c napisa	 wcze�niej przed-
stawiony opis dojazdu tak, aby uzyska	 równowa�ny fragment pseudokodu:

Jed� w dó� Alej� Ko�ciuszki;
Je�eli (ulica zablokowana)
{
  Skr�� w prawo w ul. Moniuszki;
  Skr�� w lewo w ul. Prusa;
  Skr�� w prawo w ul. Orzeszkowej;
}
else
  Skr�� w prawo w ul. Orzeszkowej;

Regu�a mówi�ca o zestawach instrukcji dotyczy wszystkich struktur steruj�cych
opisywanych w niniejszej ksi��ce, a sam� regu�� równie� mo�na zapisa	 w pseu-
dokodzie.
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If (w zestawie instrukcji znajduje si� tylko jedna instrukcja)
  U�ycie nawiasów klamrowych do zgrupowania instrukcji jest opcjonalne;
Else
{
  U�ycie nawiasów klamrowych jest niezb�dne;
  Poniewa� musi istnie� logiczny sposób zgrupowania tych instrukcji;
}

Nawet opis sk�adni mo�na potraktowa	 jak program. Istnieje wiele odmian struk-
tury if-then-else, np. instrukcje select i case, ale logika pozostaje taka sama: je�eli
stanie si� tak, zrób to i to, w przeciwnym przypadku wykonaj, co poni�ej (a poni�ej
mog� si� znajdowa	 kolejne instrukcje if-then).

0x232 P�tle While/Until
Innym podstawowym poj�ciem programistycznym jest struktura steruj�ca while,
b�d�ca rodzajem p�tli. Programista cz�sto chce wykona	 zestaw instrukcji kilka razy.
Program mo�e wykona	 to zadanie, stosuj�c p�tl�, ale wymaga to okre�lenia warun-
ków jej zako�czenia, aby nie trwa�a w niesko�czono�	. P�tla while wykonuje podany
zestaw instrukcji, dopóki warunek jest prawdziwy. Prosty program dla g�odnej
myszy móg�by wygl�da	 nast�puj�co:

While (jeste� g�odna)
{
  Znajd� jakie� jedzenie;
  Zjedz jedzenie;
}

Te dwa zestawy instrukcji za instrukcj� while b�d� powtarzane, dopóki mysz
b�dzie g�odna. Ilo�	 po�ywienia odnalezionego przez mysz przy ka�dej próbie mo�e
waha	 si� od ma�ego okruszka po ca�y bochen chleba. Podobnie liczba wykona�
zestawu instrukcji w p�tli while zale�y od ilo�ci po�ywienia znalezionego przez mysz.

Odmian� p�tli while jest p�tla until, wykorzystywana w Perlu (w C sk�adnia
ta nie jest u�ywana). P�tla until jest po prostu p�tl� while z odwróconym warunkiem.
Ten sam program dla myszy zapisany z u�yciem p�tli until wygl�da�by nast�puj�co:

Until (nie jeste� g�odna)
{
  Znajd� jakie� jedzenie;
  Zjedz jedzenie;
}

Logicznie ka�da instrukcja podobna do until mo�e by	 przekszta�cona w p�tl�
while. Opis dojazdu zawiera� zdanie: „Jed� ni� do momentu, kiedy zobaczysz po
prawej stronie ko�ció�”. Mo�emy to w prosty sposób przekszta�ci	 w standardow�
p�tl� while — wystarczy, �e odwrócimy warunek:
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While (nie ma ko�cio�a po prawej stronie)
  Jed� Alej� Ko�ciuszki;

0x233 P�tle for
Kolejn� struktur� steruj�c� jest p�tla for, wykorzystywana wtedy, gdy programista
chce, aby p�tla wykona�a okre�lon� liczb� iteracji. Instrukcja dojazdu: „Jed� ni�
jakie� 8 kilometrów” przekszta�cona do p�tli for mog�aby wygl�da	 nast�puj�co:
For (8 iteracji)

  Jed� prosto 1 kilometr;

W rzeczywisto�ci p�tla for jest po prostu p�tl� while z licznikiem. Powy�sz�
instrukcj� mo�na równie dobrze zapisa	 tak:

Ustaw licznik na 0
While (licznik jest mniejszy od 8)
{
  Jed� prosto 1 kilometr;
  Dodaj 1 do licznika;
}

Sk�adnia pseudokodu dla p�tli for sprawia, �e jest to jeszcze bardziej widoczne:

For (i=0; i<8; i++)
  Jed� prosto 1 kilometr;

W tym przypadku licznik nosi nazw� i, a instrukcja for jest podzielona na trzy
sekcje oddzielone �rednikami. Pierwsza sekcja deklaruje licznik i ustawia jego po-
cz�tkow� warto�	 — w tym przypadku 0. Druga sekcja przypomina instrukcj� while
z licznikiem — dopóki licznik spe�nia podany warunek, kontynuuj p�tl�. Trzecia
i ostatnia sekcja opisuje, co ma si� dzia	 z licznikiem przy ka�dej iteracji. W tym
przypadku i++ jest skróconym sposobem na powiedzenie: „Dodaj 1 do licznika
o nazwie i”.

Zastosowanie wszystkich omówionych struktur steruj�cych umo�liwia przekszta�-
cenie opisu dojazdu ze strony 6 w poni�szy pseudokod przypominaj�cy j�zyk C:

Rozpocznij jazd� na wschód Alej� Ko�ciuszki;
While (po prawej stronie nie ma ko�cio�a)
   Jed� Alej� Ko�ciuszki;
If (ulica zablokowana)
{
   Skr�� w prawo w ul. Moniuszki);
   Skr�� w lewo w ul. Prusa);
   Skr�� w prawo w ul. Orzeszkowej);
}
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Else
   Skr��(prawo, ul. Orzeszkowej);
Skr��(lewo, ul. Docelowa);
For (i=0; i<8; i++)
{
   Jed� prosto 1 kilometr;
}
Zatrzymaj si� przy ul. Docelowej 743;

0x240 Podstawowe poj�cia programistyczne
W kolejnych punktach zostan� przedstawione podstawowe poj�cia programistyczne.
S� one wykorzystywane w wielu j�zykach programowania, ró�ni� si� jedynie pod
wzgl�dem syntaktycznym. Podczas prezentacji b�d� integrowane z przyk�adami
w pseudokodzie przypominaj�cym sk�adni� j�zyka C. Na ko�cu pseudokod b�dzie
bardzo przypomina� kod napisany w j�zyku C.

0x241 Zmienne
Licznik wykorzystywany w p�tli for jest rodzajem zmiennej. O zmiennej mo�emy
my�le	 jak o obiekcie przechowuj�cym dane, które mog� by	 zmieniane — st�d
nazwa. Istniej� równie� zmienne, których warto�ci nie s� zmieniane, i trafnie nazywa
si� je sta�ymi. W przyk�adzie motoryzacyjnym jako zmienn� mo�emy potraktowa	
pr�dko�	 samochodu, natomiast kolor lakieru samochodu by�by sta��. W pseudo-
kodzie zmienne s� po prostu poj�ciami abstrakcyjnymi, natomiast w C (i wielu in-
nych j�zykach) zmienne przed wykorzystaniem musz� by	 zadeklarowane i nale�y
okre�li	 ich typ. Jest tak dlatego, �e program napisany w C b�dzie kompilowany
do postaci programu wykonywalnego. Podobnie jak przepis kucharski, w którym
przed faktycznymi instrukcjami wymieniane s� wszystkie potrzebne sk�adniki, de-
klaracje zmiennych pozwalaj� dokona	 przygotowa� przed przej�ciem do faktycznej
tre�ci programu. Ostatecznie wszystkie zmienne s� przechowywane gdzie� w pami�ci,
a ich deklaracje pozwalaj� kompilatorowi wydajniej uporz�dkowa	 pami�	. Jednak
na koniec, mimo wszystkich deklaracji typów zmiennych, wszystko odbywa si�
w pami�ci.

W j�zyku C dla ka�dej zmiennej okre�lany jest typ, opisuj�cy informacje, które
b�d� przechowywane w tej zmiennej. Do najcz��ciej stosowanych typów zalicza-
my int (liczby ca�kowite), float (liczby zmiennoprzecinkowe) i char (pojedyncze
znaki). Zmienne s� deklarowane poprzez u�ycie tych s�ów kluczowych przed nazw�
zmiennej, co zobrazowano na poni�szym przyk�adzie.

int a, b;
float k;
char z;

Zmienne a i b s� zadeklarowane jako liczby ca�kowite, k mo�e przyjmowa	 warto-
�ci zmiennoprzecinkowe (np. 3,14), a z powinna przechowywa	 warto�	 znakow�,
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tak� jak A lub w. Warto�ci mo�na przypisywa	 zmiennym podczas deklaracji lub
w dowolnym pó�niejszym momencie. S�u�y do tego operator =.

int a = 13, b;
float k;
char z = 'A';

k = 3.14;
z = 'w';
b = a + 5;

Po wykonaniu powy�szych instrukcji zmienna a b�dzie posiada�a warto�	 13,
zmienna k b�dzie zawiera�a liczb� 3,14, a zmienna b b�dzie mia�a warto�	 18, po-
niewa� 13 plus 5 równa si� 18. Zmienne s� po prostu sposobem pami�tania warto�ci,
jednak w j�zyku C nale�y najpierw zadeklarowa	 typ ka�dej zmiennej.

0x242 Operatory arytmetyczne
Instrukcja b = a + 7 jest przyk�adem bardzo prostego operatora arytmetycznego.
W j�zyku C dla ró�nych operacji matematycznych wykorzystywane s� poni�sze
symbole.

Pierwsze cztery operatory powinny wygl�da	 znajomo. Redukcja modulo mo�e
stanowi	 nowe poj�cie, ale jest to po prostu reszta z dzielenia. Je�eli a ma warto�	
13, to 13 podzielone przez 5 równa si� 2, a reszta wynosi 3, co oznacza, �e a % 5 = 3.
Ponadto skoro zmienne a i b s� liczbami ca�kowitymi, po wykonaniu instrukcji
b = a / 5, zmienna b b�dzie mia�a warto�	 2, poniewa� jest to cz��	 wyniku b�d�ca
liczb� ca�kowit�. Do przechowania bardziej poprawnego wyniku, czyli 2,6, musi
zosta	 u�yta zmienna typu float (zmiennoprzecinkowa).

Operacja Symbol Przyk�ad

Dodawanie + b = a + 5

Odejmowanie - b = a - 5

Mno�enie * b = a * 5

Dzielenie / b = a / 5

Redukcja modulo % b = a % 5

Aby program korzysta� z tych za�o�e�, musimy mówi	 w jego j�zyku. J�zyk C
dostarcza kilku skróconych form zapisu tych operacji arytmetycznych. Jedna z nich
zosta�a przedstawiona wcze�niej i jest cz�sto wykorzystywana w p�tlach for.

Pe�ne wyra�enie Skrót Wyja�nienie

i = i + 1 i++ lub ++i Dodaje 1 do warto�ci zmiennej.

i = i - 1 i-- lub i-- Odejmuje 1 od warto�ci zmiennej.
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Te skrócone wyra�enia mog� by	 ��czone z innymi operacjami arytmetycznymi
w celu utworzenia bardziej z�o�onych wyra�e�. Wówczas staje si� widoczna ró�nica
mi�dzy i++ i ++i. Pierwsze wyra�enie oznacza: „Zwi�ksz warto�	 i o 1 po przepro-
wadzeniu operacji arytmetycznej”, natomiast drugie: „Zwi�ksz warto�	 i o 1 przed
przeprowadzeniem operacji arytmetycznej”. Poni�szy przyk�ad pozwoli to lepiej
zrozumie	.

int a, b;
a = 5
b = a++ * 6;

Po wykonaniu tego zestawu instrukcji zmienna b b�dzie mia�a warto�	 30, nato-
miast zmienna a b�dzie mia�a warto�	 6, poniewa� skrócony zapis b = a++ * 6 jest
równowa�ny poni�szym instrukcjom.

b = a * 6;
a = a + 1;

Je�eli jednak zostanie u�yta instrukcja b = ++a * 6, kolejno�	 dodawania zostanie
zmieniona i otrzymamy odpowiednik poni�szych instrukcji.

a = a + 1;
b = a * 6;

Poniewa� kolejno�	 wykonywania dzia�a� zmieni�a si�, w powy�szym przypad-
ku zmienna b b�dzie mia�a warto�	 36, natomiast warto�	 zmiennej a wci�� b�dzie
wynosi�a 6.

Cz�sto w programach musimy zmodyfikowa	 zmienn� w danym miejscu. Przy-
k�adowo mo�emy doda	 dowoln� warto�	, tak� jak 12, i przechowa	 wynik w tej
samej zmiennej (np. i = i + 12) Zdarza si� to tak cz�sto, �e równie� utworzono
skrócon� form� tej instrukcji.

Pe�ne wyra�enie Skrót Wyja�nienie

i = i + 12 i+=12 Dodaje okre�lon� warto�� do warto�ci zmiennej.

i = i - 12 i-=12 Odejmuje okre�lon� warto�� od warto�ci zmiennej.

i = i * 12 i*=12 Mno�y okre�lon� warto�� przez warto�� zmiennej.

i = i / 12 i/=12 Dzieli warto�� zmiennej przez okre�lon� warto��.

0x243 Operatory porównania
Zmienne s� cz�sto wykorzystywane w instrukcjach warunkowych wcze�niej opisanych
struktur steruj�cych, a te instrukcje warunkowe opieraj� si� na jakiego� rodzaju
porównaniu. W j�zyku C operatory porównania wykorzystuj� skrócon� sk�adni�,
która jest stosunkowo powszechna w innych j�zykach programowania.
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Warunek Symbol Przyk�ad

Mniejsze ni� < (a < b)

Wi�ksze ni� > (a < b)

Mniejsze lub równe <= (a <= b)

Wi�ksze lub równe >= (a >= b)

Równe == (a == b)

Nie równa si� != (a != b)

Wi�kszo�	 z tych operatorów jest zrozumia�a, jednak�e nale�y zauwa�y	, �e
w skrócie porównania równo�ci wykorzystywane s� dwa znaki równo�ci. Jest to wa�ne
rozró�nienie, poniewa� podwójny znak równo�ci jest stosowany do sprawdzenia
równo�ci, natomiast jeden znak równo�ci jest u�ywany do przypisania warto�ci
zmiennej. Instrukcja a = 7 oznacza: „Umie�	 w zmiennej a warto�	 7”, natomiast
a == 7 oznacza: „Sprawd�, czy warto�	 zmiennej a wynosi 7”. (Niektóre j�zyki pro-
gramowania, takie jak Pascal, wykorzystuj� do przypisywania warto�ci zmiennym
nast�puj�cy znak — := — aby wyeliminowa	 ryzyko b��dnego zrozumienia kodu).
Nale�y te� zwróci	 uwag�, �e wykrzyknik zwykle oznacza nie. Ten symbol mo�e by	
wykorzystany do odwrócenia dowolnego wyra�enia.

!(a < b)   jest równowa�ne   (a >= b)

Operatory porównania mog� by	 ��czone ze sob� za pomoc� skrótów dla ope-
ratorów logicznych OR i AND.

Operator logiczny Symbol Przyk�ad

OR || ((a < b) || (a < c))

AND && ((a < b) && !(a < c))

Przyk�adowa instrukcja zawieraj�ca dwa mniejsze warunki po��czone operato-
rem OR zostanie oszacowana jako prawdziwa, je�eli warto�	 zmiennej a b�dzie mniej-
sza od warto�ci zmiennej b LUB warto�	 zmiennej a b�dzie mniejsza od warto�ci
zmiennej c. Podobnie przyk�adowa instrukcja zawieraj�ca dwa mniejsze warunki
po��czone operatorem AND zostanie oszacowana jako prawdziwa, je�eli warto�	
zmiennej a b�dzie mniejsza od warto�ci zmiennej b I warto�	 zmiennej a nie b�dzie
mniejsza od warto�ci zmiennej c. Takie instrukcje powinny by	 grupowane za pomoc�
nawiasów i mog� zawiera	 wiele ró�nych odmian.

Wiele rzeczy mo�emy sprowadzi	 do zmiennych, operatorów porównania i struk-
tur steruj�cych. W przyk�adzie myszy poszukuj�cej po�ywienia g�ód mo�emy przed-
stawi	 jako zmienn� boolowsk� o warto�ci true lub false (prawda lub fa�sz). Oczy-
wi�cie, 1 oznacza true, a 0 — false.
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While (g�ód == 1)
{
  Szukaj po�ywienia;
  Zjedz po�ywienie;
}

Oto kolejny skrót cz�sto wykorzystywany przez programistów i hakerów. J�zyk
C nie zawiera �adnych operatorów boolowskich, wi�c ka�da warto�	 niezerowa jest
uznawana za true, a instrukcja jest szacowana jako false, gdy zawiera 0. W rzeczy-
wisto�ci operatory porównania faktycznie zwracaj� 1, je�eli porównanie jest spe�-
nione, a w przeciwnym przypadku zwracaj� 0. Sprawdzenie, czy zmienna g�ód ma
warto�	 1, zwróci 1, je�eli g�ód ma warto�	 1, lub zwróci 0, je�eli g�ód ma warto�	 0.
Poniewa� program wykorzystuje tylko te dwa przypadki, mo�na w ogóle pomin�	
operator porównania.

While (g�ód)
{
  Szukaj po�ywienia;
  Zjedz po�ywienie;
}

Sprytniejszy program steruj�cy zachowaniem myszy z u�yciem wi�kszej liczby
danych wej�ciowych to przyk�ad, jak mo�na ��czy	 operatory porównania ze zmien-
nymi.

While ((g�ód) && !(kot_obecny))
{
  Szukaj po�ywienia;
  If (!(po�ywienie_znajduje_si�_w_pu�apce_na_myszy;
    Zjedz po�ywienie;
}

W tym przyk�adzie za�o�ono, �e dost�pne s� równie� zmienne opisuj�ce obec-
no�	 kota oraz po�o�enie po�ywienia z warto�ciami 1 dla spe�nienia warunku i 0 dla
przypadku przeciwnego. Wystarczy pami�ta	, �e warto�	 niezerowa oznacza prawd�,
a warto�	 0 jest szacowana jako fa�sz.

0x244 Funkcje
Czasami zdarzaj� si� zestawy instrukcji, których programista b�dzie potrzebowa�
kilka razy. Takie instrukcje mo�na zgrupowa	 w mniejszym podprogramie, zwanym
funkcj�. W innych j�zykach funkcje nazywane s� tak�e procedurami i podprocedu-
rami. Przyk�adowo wykonanie skr�tu samochodem sk�ada si� z kilku mniejszych
instrukcji: w��cz odpowiedni kierunkowskaz, zwolnij, sprawd�, czy nie nadje�d�aj�
inne samochody, skr�	 kierownic� w odpowiednim kierunku itd. Opis trasy z pocz�t-
ku tego rozdzia�u zawiera� ca�kiem sporo skr�tów, jednak�e wymienianie wszystkich
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drobnych instrukcji przy ka�dym skr�cie by�oby �mudne (i zmniejsza�oby czytel-
no�	 kodu). W celu zmodyfikowania sposobu dzia�ania funkcji mo�emy przesy�a	 do
niej zmienne jako argumenty. W tym przypadku do funkcji jest przesy�any kierunek
skr�tu.

Function Skr�t(zmienna_kierunku)
{
  W��cz zmienna_kierunku kierunkowskaz;
  Zwolnij;
  Sprawd�, czy nie nadje�d�aj� inne samochody;
  while (nadje�d�aj� inne samochody)
  {
    Zatrzymaj si�;
    Obserwuj nadje�d�aj�ce samochody;
  }
  Obró� kierownic� w zmienna_kierunku;
  while (skr�t nie jest uko	czony)
  {
    if (pr�dko�� < 8 km/h)
      Przyspiesz;
  }
  Obró� kierownic� do pierwotnego po�o�enia;
  Wy��cz zmienna_kierunku kierunkowskaz;
}

Funkcja ta zawiera wszystkie instrukcje konieczne do wykonania skr�tu. Gdy
program, w którym funkcja taka si� znajduje, musi wykona	 skr�t, mo�e po prostu
wywo�a	 t� funkcj�. Gdy zostaje wywo�ana, znajduj�ce si� w niej instrukcje s� wy-
konywane z przes�anymi argumentami. Nast�pnie wykonywanie programu powraca
do momentu za wywo�aniem funkcji. Do tej funkcji mo�na przes�a	 warto�	 lewo
albo prawo, co spowoduje wykonanie skr�tu w tym kierunku.

Domy�lnie w j�zyku C funkcje mog� zwraca	 warto�ci do elementu wywo�uj�-
cego. Dla osób znaj�cych matematyk� jest to zupe�nie zrozumia�e. Wyobra�my sobie
funkcj� obliczaj�c� silni� — jest oczywiste, �e zwraca wynik.

W j�zyku C funkcje nie s� oznaczane s�owem kluczowym function. Zamiast tego
s� deklarowane przez typ danych zwracanej zmiennej. Taki format bardzo przy-
pomina deklaracj� zmiennej. Je�eli funkcja w zamierzeniu ma zwraca	 liczb� ca�-
kowit� (mo�e to by	 np. funkcja obliczaj�ca silni� jakiej� liczby x), jej kod móg�by
wygl�da	 nast�puj�co:

int factorial(int x)
{
  int i;
  for(i=1; i < x; i++)
    x *= i;
  return x;
}
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Funkcja ta jest deklarowana liczb� ca�kowit�, poniewa� mno�y ka�d� warto�	
od 1 do x i zwraca wynik, który jest liczb� ca�kowit�. Instrukcja return na ko�cu
funkcji przesy�a zawarto�	 zmiennej x i ko�czy wykonywanie funkcji. Funkcj� obli-
czaj�c� silni� mo�na wówczas wykorzysta	 jak ka�d� zmienn� typu integer w g�ównej
cz��ci ka�dego programu, który „wie” o tej funkcji:

int a=5, b;
b = factorial(a);

Po uko�czeniu wykonywania tego krótkiego programu zmienna b b�dzie mia�a
warto�	 120, poniewa� funkcja factorial() zostanie wywo�ana z argumentem 5
i zwróci 120.

Ponadto w j�zyku C kompilator musi „wiedzie	” o funkcji, zanim jej u�yje. W tym
celu mo�na po prostu napisa	 ca�� funkcj� przed pó�niejszym wykorzystaniem jej
w programie lub skorzysta	 z prototypu funkcji. Prototyp funkcji jest prostym spo-
sobem poinformowania kompilatora, i� powinien spodziewa	 si� funkcji o podanej
nazwie, zwracaj�cej okre�lony typ danych i przyjmuj�cej argumenty o okre�lonym
typie danych. Faktyczny kod funkcji mo�na umie�ci	 pod koniec programu, ale mo�na
j� wykorzysta	 w dowolnym miejscu, poniewa� kompilator b�dzie ju� wiedzia� o jej
istnieniu. Przyk�adowy prototyp funkcji factorial() móg�by wygl�da	 nast�puj�co:

int factorial(int);

Zwykle prototypy funkcji s� umieszczane blisko pocz�tku programu. W proto-
typie nie ma potrzeby definiowania nazw zmiennych, poniewa� dzieje si� to w sa-
mej funkcji. Kompilator musi jedynie zna	 nazw� funkcji, typ zwracanych danych
i typy danych argumentów funkcjonalnych.

Je�eli funkcja nie posiada warto�ci, któr� mo�e zwróci	 (np. wcze�niej opisana
funkcja skr��()), powinna by	 zadeklarowana jako typ void. Jednak�e funkcja skr��()
nie posiada jeszcze ca�ej funkcjonalno�ci wymaganej przez nasz opis dojazdu. Ka�dy
skr�t w opisie dojazdu zawiera zarówno kierunek, jak i nazw� ulicy. To oznacza, �e
funkcja skr�caj�ca powinna przyjmowa	 dwie zmienne: kierunek skr�tu oraz nazw�
ulicy, w któr� nale�y skr�ci	. To komplikuje funkcj� skr�caj�c�, poniewa� przed
wykonaniem skr�tu nale�y zlokalizowa	 ulic�. Bardziej kompletna funkcja skr�caj�ca,
w której wykorzystano sk�adni� podobn� do j�zyka C, jest zamieszczona w pseu-
dokodzie poni�szego listingu.

void skr��(zmienna_kierunku, nazwa_docelowej_ulicy)
{
  Szukaj tabliczki z nazw� ulicy;
  nazwa_bie��cego_skrzy�owania = odczytaj tabliczk� z nazw� ulicy;
  while (nazwa_bie��cego_skrzy�owania != nazwa_docelowej_ulicy)
  {
    Szukaj innej tabliczki z nazw� ulicy;
    nazwa_bie��cego_skrzy�owania = odczytaj tabliczk� z nazw� ulicy;
  }
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W��cz zmienna_kierunku kierunkowskaz;
Zwolnij;
Sprawd�, czy nie nadje�d�aj� inne samochody;
  while (nadje�d�aj� inne samochody)
  {
    Zatrzymaj si�;
    Obserwuj nadje�d�aj�ce samochody;
  }
  Obró� kierownic� w zmienna_kierunku;
  while (skr�t nie jest uko	czony)
  {
    if (pr�dko�� < 8 km/h)
      Przyspiesz;
  }
  Obró� kierownic� do pierwotnego po�o�enia;
  Wy��cz zmienna_kierunku kierunkowskaz;
}

Funkcja ta zawiera sekcj�, która wyszukuje odpowiednie skrzy�owanie poprzez
odnajdywanie tabliczki z nazw� ulicy, odczytywanie z niej nazwy i przechowywanie
jej w zmiennej o nazwie nazwa_bie��cego_skrzy�owania. Wyszukiwanie i odczyty-
wanie tabliczek z nazwami odbywa si� do momentu odnalezienia docelowej ulicy.
Wówczas wykonywane s� pozosta�e instrukcje skr�tu. Mo�emy teraz zmieni	 pseu-
dokod z instrukcjami dojazdu, aby wykorzystywa� funkcj� skr�tu.

Rozpocznij jazd� na wschód Alej� Ko�ciuszki;
while (po prawej stronie nie ma ko�cio�a)
{
   Jed� Alej� Ko�ciuszki;
}
If (ulica zablokowana)
{
   Skr��(prawo, ul. Moniuszki);
   Skr��(lewo, ul. Prusa);
   Skr��(prawo, ul. Orzeszkowej);
}
else
{
   Skr��(prawo, ul. Orzeszkowej);
}
Skr��(lewo, ul. Docelowa);
For (i=0; i<5; i++)
{
   Jed� prosto 1 kilometr;
}
Zatrzymaj si� przy ul. Docelowej 743;

Funkcje nie s� cz�sto wykorzystywane w pseudokodzie, bo zwykle jest on sto-
sowany przez programistów do zarysowania za�o�e� programu przed napisaniem
kompilowalnego kodu. Poniewa� pseudokod nie musi dzia�a	, nie trzeba wypisywa	
pe�nych funkcji — wystarczy jedynie krótki zapisek: Tu zrób co� z�o�onego. Jednak
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w j�zyku programowania, takim jak C, funkcje s� cz�sto wykorzystywane. Wi�kszo�	
prawdziwej u�yteczno�ci C pochodzi ze zbiorów istniej�cych funkcji, zwanych
bibliotekami.

0x250 Zaczynamy brudzi	 sobie r�ce
Gdy zaznajomili�my si� ju� troch� ze sk�adni� j�zyka C i wyja�nili�my kilka pod-
stawowych poj�	 programistycznych, przej�cie do faktycznego programowania w C
nie jest niczym nadzwyczajnym. Kompilatory j�zyka C istniej� dla niemal ka�dego
systemu operacyjnego i architektury procesora, jednak w niniejszej ksi��ce b�dziemy
wykorzystywali wy��cznie system Linux i procesor z rodziny x86. Linux jest dar-
mowym systemem operacyjnym, do którego ka�dy ma dost�p, a procesory x86 s�
najpopularniejszymi procesorami konsumenckimi na �wiecie. Poniewa� hacking
wi��e si� g�ównie z eksperymentowaniem, najlepiej b�dzie, je�eli w trakcie lektury
b�dziesz dysponowa� kompilatorem j�zyka C.

Dzi�ki dyskowi LiveCD do��czonemu do niniejszej ksi��ki mo�esz praktycznie
stosowa	 przekazywane informacje, je�eli tylko dysponujesz procesorem z rodziny
x86. Wystarczy w�o�y	 dysk CD do nap�du i ponownie uruchomi	 komputer. Uru-
chomione zostanie �rodowisko linuksowe, które nie narusza istniej�cego systemu ope-
racyjnego. W tym �rodowisku mo�esz wypróbowywa	 przyk�ady z ksi��ki, a tak�e
przeprowadza	 w�asne eksperymenty.

Przejd�my do rzeczy. Program firstprog.c jest prostym fragmentem kodu w C,
wypisuj�cym 10 razy „Hello world!”.

Listing 2.1. firstprog.c

#include <stdio.h>

int main()
{
  int i;
  for(i=0; i < 10; i++) // Wykonaj p�tl� 10 razy.
  {
    puts("Hello, world!\n"); // Przeka� �a�cuch do wyj�cia.
  }
  return 0; // Poinformuj OS, �e program zako�czy� si� bez b��dów.
}

G�ówne wykonywanie programu napisanego w C rozpoczyna si� w funkcji main().
Tekst znajduj�cy si� za dwoma uko�nikami jest komentarzem ignorowanym przez
kompilator.

Pierwszy wiersz mo�e wprawia	 w zak�opotanie, ale jest to jedynie sk�adnia
informuj�ca kompilator, aby do��czy� nag�ówki dla standardowej biblioteki wej-
�cia-wyj�cia o nazwie stdio. Ten plik nag�ówkowy jest dodawany do programu
podczas kompilacji. Znajduje si� on w /usr/include/stdio.h i definiuje kilka sta�ych
i prototypów funkcji dla odpowiednich funkcji w standardowej bibliotece we-wy.
Poniewa� funkcja main() wykorzystuje funkcj� printf() ze standardowej biblioteki
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we-wy, wymagany jest prototyp funkcji printf() przed jej zastosowaniem. Ten
prototyp funkcji (a tak�e wiele innych) znajduje si� w pliku nag�ówkowym stdio.h.
Sporo mo�liwo�ci j�zyka C to pochodne jego zdolno�ci do rozbudowy oraz wyko-
rzystania bibliotek. Reszta kodu powinna by	 zrozumia�a i przypomina wcze�niej
prezentowany pseudokod. S� nawet nawiasy klamrowe, które mo�na by�o pomin�	.
To, co b�dzie si� dzia�o po uruchomieniu tego programu, powinno by	 oczywiste,
ale skompilujmy go za pomoc� GCC, aby si� upewni	.

GNU Compiler Collection jest darmowym kompilatorem j�zyka C, t�umacz�cym
j�zyk C na j�zyk maszynowy, zrozumia�y dla komputera. W wyniku t�umaczenia
powstaje wykonywalny plik binarny, któremu domy�lnie nadawana jest nazwa a.out.
Czy skompilowany program wykonuje to, co chcieli�my?

reader@hacking:~/booksrc $ gcc firstprog.c
reader@hacking:~/booksrc $ ls -l a.out
-rwxr-xr-x 1 reader reader 6621 2007-09-06 22:16 a.out
reader@hacking:~/booksrc $ ./a.out
Hello, world!
Hello, world!
Hello, world!
Hello, world!
Hello, world!
Hello, world!
Hello, world!
Hello, world!
Hello, world!
Hello, world!
reader@hacking:~/booksrc $

0x251 Wi�kszy obraz
Dobrze, tego wszystkiego mo�na si� nauczy	 na podstawowym kursie programo-
wania — s� to podstawy, ale niezb�dne. Wi�kszo�	 pocz�tkowych kursów progra-
mowania uczy jedynie, jak czyta	 i pisa	 w j�zyku C. Prosz� mnie �le nie zrozumie	
— p�ynna znajomo�	 C jest bardzo przydatna i wystarczy do stania si� dobrym
programist�, ale jest to tylko cz��	 wi�kszej ca�o�ci. Wi�kszo�	 programistów uczy
si� j�zyka z góry do do�u i nigdy nie ma szerszego obrazu. Hakerzy s� tak dobrzy,
poniewa� wiedz�, jak wszystkie cz��ci tego wi�kszego obrazu wchodz� ze sob�
w interakcje. Aby w programowaniu patrze	 szerzej, wystarczy sobie zda	 spraw�, �e
kod w j�zyku C b�dzie kompilowany. Kod nie mo�e nic zrobi	, dopóki nie zostanie
skompilowany do wykonywalnego pliku binarnego. My�lenie o kodzie �ród�owym
w C jak o programie jest cz�stym b��dem wykorzystywanym codziennie przez ha-
kerów. Instrukcje w pliku a.out s� zapisane w j�zyku maszynowym — podstawowym
j�zyku zrozumia�ym dla procesora. Kompilatory t�umacz� j�zyk kodu C na j�zyk
maszynowy ró�nych architektur procesorów. W tym przypadku procesor pocho-
dzi z rodziny wykorzystuj�cej architektur� x86. Istniej� równie� architektury pro-
cesorów Sparc (u�ywane w stacjach roboczych Sun) oraz architektura PowerPC
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(wykorzystywana w macintoshach przed zastosowaniem procesorów Intela). Ka�da
architektura wymaga innego j�zyka maszynowego, wi�c kompilator jest po�redni-
kiem — t�umaczy kod w j�zyku C na j�zyk maszynowy docelowej architektury.

Dopóki skompilowany program dzia�a, przeci�tny programista skupia si� wy-
��cznie na kodzie �ród�owym. Jednak haker zdaje sobie spraw�, �e w rzeczywisto�ci
wykonywany jest program skompilowany. Maj�c dog��bn� wiedz� na temat dzia�ania
procesora, haker mo�e manipulowa	 dzia�aj�cymi programami. Widzieli�my kod
�ród�owy naszego pierwszego programu i skompilowali�my go do pliku wykony-
walnego dla architektury x86. Ale jak wygl�da ten wykonywalny plik binarny? Na-
rz�dzia programistyczne GNU zawieraj� program o nazwie objdump, który mo�e by	
u�yty do badania skompilowanych plików binarnych. Rozpocznijmy od poznania
kodu maszynowego, na który zosta�a przet�umaczona funkcja main().

reader@hacking:~/booksrc $ objdump -D a.out | grep -A20 main.:
08048374 <main>:
8048374: 55 push %ebp
8048375: 89 e5 mov %esp,%ebp
8048377: 83 ec 08 sub $0x8,%esp
804837a: 83 e4 f0 and $0xfffffff0,%esp
804837d: b8 00 00 00 00 mov $0x0,%eax
8048382: 29 c4 sub %eax,%esp
8048384: c7 45 fc 00 00 00 00 movl $0x0,0xfffffffc(%ebp)
804838b: 83 7d fc 09 cmpl $0x9,0xfffffffc(%ebp)
804838f: 7e 02 jle 8048393 <main+0x1f>
8048391: eb 13 jmp 80483a6 <main+0x32>
8048393: c7 04 24 84 84 04 08 movl $0x8048484,(%esp)
804839a: e8 01 ff ff ff call 80482a0 <printf@plt>
804839f: 8d 45 fc lea 0xfffffffc(%ebp),%eax
80483a2: ff 00 incl (%eax)
80483a4: eb e5 jmp 804838b <main+0x17>
80483a6: c9 leave
80483a7: c3 ret
80483a8: 90 nop
80483a9: 90 nop
80483aa: 90 nop
reader@hacking:~/booksrc $

Program objdump zwróci� zbyt wiele wierszy wynikowych, aby rozs�dnie si� im
przyjrze	, wi�c przekazali�my wyj�cie do grep z opcj� powoduj�c� wy�wietlenie
tylko 20 wierszy za wyra�eniem regularnym main.:. Ka�dy bajt jest reprezentowany
w notacji szesnastkowej, systemie liczbowym o podstawie 16. System liczbowy, do
którego jeste�my najbardziej przyzwyczajeni, wykorzystuje podstaw� 10, a przy
liczbie 10 nale�y umie�ci	 dodatkowy symbol. W systemie szesnastkowym stoso-
wane s� cyfry od 0 do 9 reprezentuj�ce 0 do 9, ale tak�e litery A do F, które repre-
zentuj� w nim liczby od 10 do 15. Jest to wygodny zapis, poniewa� bajt zawiera 8 bi-
tów, z których ka�dy mo�e mie	 warto�	 prawda lub fa�sz. To oznacza, �e bajt ma
256 (28) mo�liwych warto�ci, wi�c ka�dy bajt mo�e by	 opisany za pomoc� dwóch
cyfr w systemie szesnastkowym.
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Liczby szesnastkowe — rozpoczynaj�c od 0x8048374 po lewej stronie — s� ad-
resami pami�ci. Bity j�zyka maszynowego musz� by	 gdzie� przechowywane, a tym
„gdzie�” jest pami��. Pami�	 jest po prostu zbiorem bajtów z tymczasowej przestrzeni
magazynowej, którym przypisano adresy liczbowe.

Podobnie jak rz�d domów przy lokalnej ulicy, z których ka�dy posiada w�asny
adres, pami�	 mo�emy traktowa	 jako rz�d bajtów, z których ka�dy ma w�asny adres.
Do ka�dego bajta pami�ci mo�na uzyska	 dost�p za pomoc� jego adresu, a w tym
przypadku procesor si�ga do tej cz��ci pami�ci, aby pobra	 instrukcje j�zyka ma-
szynowego sk�adaj�ce si� na skompilowany program. Starsze procesory Intela z rodzi-
ny x86 wykorzystuj� 32-bitowy schemat adresacji, natomiast nowsze — 64-bitowy.
Procesory 32-bitowe posiadaj� 232 (lub te� 4 294 967 296) mo�liwych adresów, na-
tomiast procesory 64-bitowe dysponuj� ilo�ci� adresów równ� 264 (1,84467441 × 1019).
Procesory 64-bitowe mog� pracowa	 w trybie kompatybilno�ci 32-bitowej, co umo�-
liwia im szybkie wykonywanie kodu 32-bitowego.

Bajty szesnastkowe znajduj�ce si� po�rodku powy�szego listingu s� instrukcjami
w j�zyku maszynowym procesora x86. Oczywi�cie, te warto�ci szesnastkowe s�
jedynie reprezentacjami binarnych jedynek i zer, które rozumie procesor. Ale po-
niewa� 0101010110001001111001011000001111101100111100001… przydaje si�
tylko procesorowi, kod maszynowy jest wy�wietlany jako bajty szesnastkowe, a ka�da
instrukcja jest umieszczana w osobnym wierszu, co przypomina podzia� akapitu
na zdania.

Gdy si� zastanowimy, oka�e si�, �e bajty szesnastkowe same w sobie te� nie s�
przydatne — tutaj dochodzi do g�osu j�zyk asembler. Instrukcje po prawej stronie
s� zapisane w asemblerze. Asembler jest po prostu zbiorem mnemoników dla od-
powiednich instrukcji j�zyka maszynowego. Instrukcja ret jest znacznie �atwiejsza
do zapami�tania i zrozumienia ni� 0xc3 czy te� 11000011. W przeciwie�stwie do C
i innych j�zyków kompilowanych, instrukcje asemblera wyst�puj� w relacji jeden-
do-jednego z instrukcjami odpowiednimi j�zyka maszynowego. Oznacza to, �e skoro
ka�da architektura procesora posiada w�asny zestaw instrukcji j�zyka maszynowego,
ka�da z nich ma równie� w�asn� odmian� asemblera. J�zyk asemblera jest dla pro-
gramistów tylko sposobem reprezentacji instrukcji j�zyka maszynowego podawa-
nych procesorowi. Dok�adny sposób reprezentacji tych instrukcji maszynowych jest
tylko kwesti� konwencji i preferencji. Cho	 teoretycznie mo�na stworzy	 w�asn�
sk�adni� asemblera dla architektury x86, wi�kszo�	 osób wykorzystuje jeden z g�ów-
nych typów — sk�adni� AT&T lub Intel. Kod asemblera przedstawiony na stronie 21
jest zgodny ze sk�adni� AT&T, poniewa� niemal wszystkie dezasemblery w Linuksie
domy�lnie wykorzystuj� t� sk�adni�. Sk�adni� AT&T mo�na �atwo rozpozna	 dzi�-
ki kakofonii symboli % i $ umieszczanych przed wszystkimi elementami (prosz�
ponownie spojrze	 na stron� 21). Ten sam kod mo�na wy�wietli	 w sk�adni Intela,
dodaj�c do polecenia objdump dodatkow� opcj� -M:

reader@hacking:~/booksrc $ objdump -M intel -D a.out | grep -A20 main.:
08048374 <main>:
8048374: 55 push ebp
8048375: 89 e5 mov ebp,esp
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8048377: 83 ec 08 sub esp,0x8
804837a: 83 e4 f0 and esp,0xfffffff0
804837d: b8 00 00 00 00 mov eax,0x0
8048382: 29 c4 sub esp,eax
8048384: c7 45 fc 00 00 00 00 mov DWORD PTR [ebp-4],0x0
804838b: 83 7d fc 09 cmp DWORD PTR [ebp-4],0x9
804838f: 7e 02 jle 8048393 <main+0x1f>
8048391: eb 13 jmp 80483a6 <main+0x32>
8048393: c7 04 24 84 84 04 08 mov DWORD PTR [esp],0x8048484
804839a: e8 01 ff ff ff call 80482a0 <printf@plt>
804839f: 8d 45 fc lea eax,[ebp-4]
80483a2: ff 00 inc DWORD PTR [eax]
80483a4: eb e5 jmp 804838b <main+0x17>
80483a6: c9 leave
80483a7: c3 ret
80483a8: 90 nop
80483a9: 90 nop
80483aa: 90 nop
reader@hacking:~/booksrc $

Uwa�am, �e sk�adnia Intela jest znacznie bardziej czytelna i �atwiejsza do zro-
zumienia, wi�c b�dzie ona stosowana w niniejszej ksi��ce. Niezale�nie od repre-
zentacji j�zyka asemblera, polecenia rozumiane przez procesor s� ca�kiem proste.
Instrukcje te sk�adaj� si� z operacji i czasem dodatkowych operacji opisuj�cych cel
i (lub) �ród�o operacji. Operacje te przenosz� dane w pami�ci, aby wykona	 jakie-
go� rodzaju podstawowe dzia�ania matematyczne, lub przerywaj� dzia�anie proce-
sora, by wykona	 co� innego. To jest wszystko, co procesor potrafi wykona	. Jednak,
podobnie jak za pomoc� stosunkowo niewielkiego alfabetu napisano miliony ksi��ek,
tak samo, korzystaj�c z niewielkiego zbioru instrukcji maszynowych, mo�na utworzy	
niesko�czenie wiele programów.

Procesory posiadaj� równie� w�asny zestaw specjalnych zmiennych zwanych
rejestrami. Wi�kszo�	 instrukcji wykorzystuje rejestry do odczytywania lub zapi-
sywania danych, wi�c ich poznanie jest niezb�dne do zrozumienia instrukcji. Du�y
obraz wci�� si� powi�ksza…

0x252 Procesor x86
Procesor 8086 by� pierwszym procesorem w architekturze x86. Zosta� opracowany
i wyprodukowany przez firm� Intel, która pó�niej wprowadza�a na rynek bardziej
zaawansowane procesory z tej rodziny: 80186, 80286m 80386 i 80486. Je�eli pami�-
tasz, �e w latach 80. i 90. ubieg�ego wieku mówiono o procesorach 386 i 486, chodzi�o
wówczas o te w�a�nie uk�ady.

Procesor x86 posiada kilka rejestrów, które s� dla niego czym� w rodzaju we-
wn�trznych zmiennych. Móg�bym teraz przeprowadzi	 abstrakcyjny wyk�ad na temat
rejestrów, ale uwa�am, �e lepiej zobaczy	 co� na w�asne oczy. Narz�dzia progra-
mistyczne GNU zawieraj� równie� debuger o nazwie GDB. Debugery s� u�ywane
przez programistów do wykonywania skompilowanych programów krok po kroku,
badania pami�ci programu i przegl�dania rejestrów procesora. Programista, który
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nigdy nie korzysta� z debugera do przyjrzenia si� wewn�trznym mechanizmom
pracy programu, jest jak siedemnastowieczny badacz, który nigdy nie u�ywa� mi-
kroskopu. Debuger, tak jak mikroskop, pozwala hakerowi na precyzyjne przyjrze-
nie si� kodowi maszynowemu, ale mo�liwo�ci debugera wykraczaj� daleko poza t�
metafor�. W przeciwie�stwie do mikroskopu, debuger umo�liwia obejrzenie wy-
konywania programu ze wszystkich stron, wstrzymanie go oraz zmian� wszelkich
parametrów.

Poni�ej GDB zosta� u�yty do wy�wietlenia stanu rejestrów procesora tu� przed
rozpocz�ciem programu:

reader@hacking:~/booksrc $ gdb -q ./a.out
Using host libthread_db library "/lib/tls/i686/cmov/libthread_db.so.1".
(gdb) break main

Breakpoint 1 at 0x804837a
(gdb) run
Starting program: /home/reader/booksrc/a.out

Breakpoint 1, 0x0804837a in main ()
(gdb) info registers
eax 0xbffff894 -1073743724
ecx 0x48e0fe81 1222704769
edx 0x1 1
ebx 0xb7fd6ff4 -1208127500
esp 0xbffff800 0xbffff800
ebp 0xbffff808 0xbffff808
esi 0xb8000ce0 -1207956256
edi 0x0 0
eip 0x804837a 0x804837a <main+6>
eflags 0x286 [ PF SF IF ]
cs 0x73 115
ss 0x7b 123
ds 0x7b 123
es 0x7b 123
fs 0x0 0
gs 0x33 51
(gdb) quit
The program is running. Exit anyway? (y or n) y
reader@hacking:~/booksrc $

Punkt wstrzymania zosta� ustawiony przy funkcji main(), wi�c wykonywanie
programu zostanie zatrzymane tu� przed uruchomieniem naszego kodu. Nast�pnie
GDB uruchamia program, zatrzymuje si� w punkcie wstrzymania i wy�wietla wszyst-
kie rejestry procesora i ich bie��cy stan.

Pierwsze cztery rejestry (EAX, ECX, EDX i EBX) s� rejestrami ogólnego prze-
znaczenia. S� to odpowiednio rejestry: akumulatorowy, licznika, danych i bazowy.
S� one wykorzystywane do ró�nych celów, ale s�u�� g�ównie jako zmienne tymcza-
sowe dla procesora, gdy wykonuje instrukcje kodu maszynowego.
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Kolejne cztery rejestry (ESP, EBP, ESI i EDI) s� równie� rejestrami ogólnego
przeznaczenia, ale czasem nazywa si� je wska�nikami i indeksami. S� to odpowiednio:
wska	nik, wska	nik bazowy, 	ród�o i przeznaczenie. Pierwsze dwa rejestry s� nazy-
wane wska�nikami, poniewa� przechowuj� 32-bitowe adresy, wskazuj�ce do miejsc
w pami�ci. Te rejestry s� istotne dla wykonywania programu i zarz�dzania pami�ci�.
Pó�niej omówi� je dok�adniej. Kolejne dwa rejestry, z technicznego punktu widzenia
równie� wska�nikowe, cz�sto wykorzystywane s� do wskazywania �ród�a i celu, gdy
dane musz� by	 odczytane lub zapisane. Istniej� instrukcje odczytuj�ce i zapisuj�ce,
które u�ywaj� tych rejestrów, ale przewa�nie mo�na je traktowa	 jak zwyk�e rejestry
ogólnego przeznaczenia.

Rejestr EIP jest rejestrem wska	nika instrukcji, wskazuj�cym aktualnie wykony-
wan� instrukcj�. Tak jak dziecko podczas czytania pokazuje sobie palcem poszczegól-
ne s�owa, tak procesor odczytuje konkretne instrukcje, korzystaj�c z EIP jak z palca.
Oczywi�cie, rejestr ten jest bardzo istotny i b�dzie cz�sto wykorzystywany podczas
debugowania. Aktualnie wskazuje adres pami�ci 0x804838a.

Pozosta�y rejestr, EFLAGS, zawiera kilka flag bitowych wykorzystywanych do
porówna� oraz segmentacji pami�ci. Pami�	 jest dzielona na kilka ró�nych seg-
mentów, co opisz� pó�niej, a rejestr ten pozwala je �ledzi	. Przewa�nie mo�emy je
zignorowa	, poniewa� rzadko konieczny jest bezpo�redni dost�p do nich.

0x253 J�zyk asembler
Poniewa� w niniejszej ksi��ce wykorzystujemy sk�adni� Intela w j�zyku asembler,
musimy odpowiednio skonfigurowa	 narz�dzia. W GDB sk�adni� dezasemblera
mo�na ustawi	 na intelowsk�, wpisuj�c po prostu set disassembly intel lub w skrócie
set dis intel. Mo�emy skonfigurowa	 GDB tak, aby to ustawienie by�o aktywne
przy ka�dym uruchomieniu, umieszczaj�c to polecenie w pliku .gdbinit w katalogu
domowym.

reader@hacking:~/booksrc $ gdb -q
(gdb) set dis intel
(gdb) quit
reader@hacking:~/booksrc $ echo "set dis intel" > ~/.gdbinit
reader@hacking:~/booksrc $ cat ~/.gdbinit
set dis intel
reader@hacking:~/booksrc $

Po skonfigurowaniu GDB tak, �eby wykorzystywa� sk�adni� Intela, zapoznajmy
si� z ni�. W sk�adni Intela instrukcje asemblera maj� zwykle poni�sz� posta	:
operacja <cel>, <�ród�o>

Warto�ciami docelowymi i �ród�owymi s� rejestr, adres pami�ci lub warto�	.
Operacje s� zwykle intuicyjnie rozumianymi mnemonikami. Operacja mov przenosi
warto�	 ze �ród�a do celu, sub odejmuje, inc inkrementuje itd. Przyk�adowo poni�sze
instrukcje przenosz� warto�	 z ESP do EBP, a nast�pnie odejmuj� 8 od ESP (zapisu-
j�c wynik w ESP).
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8048375: 89 e5 mov ebp,esp
8048377: 83 ec 08 sub esp,0x8

Dost�pne s� równie� operacje wykorzystywane do sterowanie przebiegiem
wykonywania. Operacja cmp s�u�y do porównywania warto�ci, a niemal wszystkie
operacje, których nazwa rozpoczyna si� liter� j, s�u�� do przeskakiwania do innej
cz��ci kodu (w zale�no�ci od wyniku porównania). W poni�szym przyk�adzie najpierw
4-bajtowa warto�	 znajduj�ca w ERB minus 4 jest porównywana z liczb� 9. Nast�pna
instrukcja jest skrótem od przeskocz, je�eli mniejsze lub równe ni� (ang. jump if less
than or equal to), odnosz�cym si� do wyniku wcze�niejszego porównania. Je�eli
warto�	 ta jest mniejsza lub równa 9, wykonywanie przeskoczy do instrukcji znaj-
duj�cej si� pod adresem 0x8048393. W przeciwnym przypadku wykonywana b�dzie
kolejna instrukcja z bezwarunkowym przeskokiem. Je�eli warto�	 nie b�dzie mniejsza
ani równa 9, procesor przeskoczy do 0x80483a6.

804838b: 83 7d fc 09 cmp DWORD PTR [ebp-4],0x9
804838f: 7e 02 jle 8048393 <main+0x1f>
8048391: eb 13 jmp 80483a6 <main+0x32>

Przyk�ady te pochodz� z naszej poprzedniej dezasemblacji. Skonfigurowali�my
debuger do wykorzystywania sk�adni Intela, wi�c wykorzystajmy go do kroczenia
przez nasz pierwszy program na poziomie instrukcji asemblera.

W kompilatorze GCC mo�na poda	 opcj� –g, dzi�ki czemu zostan� do��czone
dodatkowe informacje debugowania, co da GDB dost�p do kodu �ród�owego.

reader@hacking:~/booksrc $ gcc -g firstprog.c
reader@hacking:~/booksrc $ ls -l a.out
-rwxr-xr-x 1 matrix users 11977 Jul 4 17:29 a.out
reader@hacking:~/booksrc $ gdb -q ./a.out
Using host libthread_db library "/lib/libthread_db.so.1".
(gdb) list
1 #include <stdio.h>
2
3 int main()
4 {
5 int i;
6 for(i=0; i < 10; i++)
7 {
8 printf("Hello, world!\n");
9 }
10 }
(gdb) disassemble main
Dump of assembler code for function main():
0x08048384 <main+0>: push ebp
0x08048385 <main+1>: mov ebp,esp
0x08048387 <main+3>: sub esp,0x8
0x0804838a <main+6>: and esp,0xfffffff0
0x0804838d <main+9>: mov eax,0x0
0x08048392 <main+14>: sub esp,eax
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0x08048394 <main+16>: mov DWORD PTR [ebp-4],0x0
0x0804839b <main+23>: cmp DWORD PTR [ebp-4],0x9
0x0804839f <main+27>: jle 0x80483a3 <main+31>
0x080483a1 <main+29>: jmp 0x80483b6 <main+50>
0x080483a3 <main+31>: mov DWORD PTR [esp],0x80484d4
0x080483aa <main+38>: call 0x80482a8 <_init+56>
0x080483af <main+43>: lea eax,[ebp-4]
0x080483b2 <main+46>: inc DWORD PTR [eax]
0x080483b4 <main+48>: jmp 0x804839b <main+23>
0x080483b6 <main+50>: leave
0x080483b7 <main+51>: ret
End of assembler dump.
(gdb) break main
Breakpoint 1 at 0x8048394: file firstprog.c, line 6.
(gdb) run
Starting program: /hacking/a.out

Breakpoint 1, main() at firstprog.c:6
6 for(i=0; i < 10; i++)
(gdb) info register eip
eip 0x8048394 0x8048394
(gdb)

Najpierw wypisywany jest kod �ród�owy oraz dezasemblacja funkcji main().
Nast�pnie na pocz�tku main() ustawiany jest punkt wstrzymania i program jest
uruchamiany. Ten punkt wstrzymania po prostu informuje debuger, aby wstrzyma�
wykonywanie programu, gdy dojdzie do tego punktu. Poniewa� punkt wstrzymania
zosta� ustawiony na pocz�tku funkcji main(), program dociera do punktu wstrzy-
mania i zatrzymuje si� przed wykonaniem jakichkolwiek instrukcji z funkcji main().
Nast�pnie wy�wietlana jest warto�	 EIP (wska�nika instrukcji).

Nale�y zwróci	 uwag�, �e EIP zawiera adres pami�ci, wskazuj�cy instrukcj�
w dezasemblacji funkcji main() (pogrubionej na listingu). Wcze�niejsze instrukcje
(zapisane kursyw�), razem nazywane prologiem funkcji, s� generowane przez kom-
pilator w celu ustawienia pami�ci dla reszty zmiennych lokalnych funkcji main().
Jednym z powodów konieczno�ci deklaracji zmiennych w j�zyku C jest pomoc
w konstrukcji tej cz��ci kodu. Debuger „wie”, �e ta cz��	 kodu jest generowana
automatycznie i potrafi j� pomin�	. Prologiem funkcji zajmiemy si� pó�niej, a na
razie, wzoruj�c si� na GDB, pominiemy go.

Debuger GDB zawiera bezpo�redni� metod� badania pami�ci za pomoc� pole-
cenia x, które jest skrótem od examine. Badanie pami�ci jest bardzo wa�n� umiej�tno-
�ci� ka�dego hakera. Wi�kszo�	 technik hakerskich przypomina sztuczki magiczne
— wydaj� si� niesamowite i magiczne, dopóki nie poznasz oszustwa. Zarówno
w magii, jak i hakerstwie, je�eli popatrzymy w odpowiednie miejsce, sztuczka stanie
si� oczywista. Jest to jeden z powodów, dla których dobry magik nigdy nie wykonuje
dwa razy tego samego triku w czasie jednego wyst�pu. Jednak za pomoc� debugera,
takiego jak GDB, mo�emy dok�adnie zbada	 ka�dy aspekt wykonywania programu,
wstrzyma	 go, przej�	 krok dalej i powtórzy	 tyle razy, ile potrzeba. Poniewa�
dzia�aj�cy program to w wi�kszo�ci procesor i segmenty pami�ci, zbadanie pami�ci
jest pierwsz� z metod przekonania si�, co naprawd� si� dzieje.
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Polecenie examine w GDB mo�e zosta	 u�yte do przyjrzenia si� okre�lonym adre-
som pami�ci na ró�ne sposoby. To polecenie oczekuje dwóch argumentów: miejsca
w pami�ci, które ma by	 zbadane, oraz okre�lenia sposobu wy�wietlania zawarto�ci.

Do okre�lania formatu wy�wietlania równie� u�ywany jest jednoliterowy skrót,
który mo�na poprzedzi	 liczb� elementów do zbadania. Najcz��ciej wykorzystywane
s� poni�sze skróty formatuj�ce:

o — wy�wietla w formacie ósemkowym,
x — wy�wietla w formacie szesnastkowym,
u — wy�wietla w standardowym systemie dziesi�tnym, bez znaków,
t — wy�wietla w formacie binarnym.

Liter tych mo�na u�y	 z poleceniem examine do zbadania okre�lonego adresu
pami�ci. W poni�szym przyk�adzie wykorzystano bie��cy adres z rejestru EIP.
Skrócone polecenia s� cz�sto wykorzystywane w GDB i nawet info register eip
mo�na skróci	 do i r eip.

(gdb) i r eip
eip         0x8048384         0x8048384 <main+16>
(gdb) x/o 0x8048384
0x8048384 <main+16>:    077042707
(gdb) x/x $eip
0x8048384 <main+16>:    0x00fc45c7
(gdb) x/u $eip
0x8048384 <main+16>:    16532935
(gdb) x/t $eip
0x8048384 <main+16>:    00000000111111000100010111000111
(gdb)

Pami�	, któr� wskazuje rejestr EIP, mo�e by	 zbadana za pomoc� adresu prze-
chowywanego w EIP. Debuger umo�liwia bezpo�rednie odwo�ywanie si� do reje-
strów, wi�c $eip jest równowa�ne warto�ci przechowywanej aktualnie w EIP. Warto�	
077042707 w systemie ósemkowym jest tym samym, co 0x00fc45c7 w systemie szes-
nastkowym, co jest tym samym, co 16532935 w systemie dziesi�tnym, co z kolei jest
tym samym, co 00000000111111000100010111000111 w systemie dwójkowym.
Format polecenia examine mo�na równie� poprzedzi	 cyfr�, okre�laj�c� liczb�
badanych jednostek w docelowym adresie.

(gdb) x/2x $eip
0x8048384 <main+16>: 0x00fc45c7 0x83000000
(gdb) x/12x $eip
0x8048384 <main+16>: 0x00fc45c7 0x83000000 0x7e09fc7d 0xc713eb02
0x8048394 <main+32>: 0x84842404 0x01e80804 0x8dffffff 0x00fffc45
0x80483a4 <main+48>: 0xc3c9e5eb 0x90909090 0x90909090 0x5de58955
(gdb)
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Domy�lnym rozmiarem jednej jednostki jest 4-bajtowa jednostka zwana s�owem.
Rozmiar jednostek wy�wietlania dla polecenia examine mo�e by	 zmieniany poprzez
dodanie odpowiedniej litery za liter� formatuj�c�. Poprawnymi literami rozmiaru s�:

b — pojedynczy bajt,
h — pó�s�owo o rozmiarze dwóch bajtów,
w — s�owo o rozmiarze czterech bajtów,
g — s�owo podwójne o rozmiarze o�miu bajtów.

Wprowadza to pewien zam�t, poniewa� czasami termin s�owo okre�la równie�
warto�ci 2-bajtowe. W takim przypadku podwójne s�owo lub DWORD oznacza war-
to�	 4-bajtow�. W ksi��ce tej terminy „s�owo” i DWORD b�d� okre�la�y warto�ci
4-bajtowe. Do okre�lania warto�ci 2-bajtowych b�dzie u�ywany termin „pó�s�owo”.
Poni�sze wyj�cie z GDB obrazuje pami�	 wy�wietlan� w ró�nych rozmiarach.

(gdb) x/8xb $eip
0x8048384 <main+16>: 0xc7   0x45   0xfc   0x00   0x00   0x00   0x00   0x83
(gdb) x/8xh $eip
0x8048384 <main+16>: 0x45c7 0x00fc 0x0000 0x8300 0xfc7d 0x7e09 0xeb02 0xc713
(gdb) x/8xw $eip
0x8048384 <main+16>: 0x00fc45c7    0x83000000    0x7e09fc7d    0xc713eb02
0x8048394 <main+32>: 0x84842404    0x01e80804    0x8dffffff    0x00fffc45
(gdb)

Je�eli dobrze si� przyjrzysz, zauwa�ysz w powy�szych danych co� dziwnego.
Pierwsze polecenie examine pokazuje pierwsze osiem bajtów i, oczywi�cie, polece-
nia examine wykorzystuj�ce wi�ksze jednostki wy�wietlaj� wi�cej danych. Jednak�e
wynik pierwszego polecenia pokazuje, �e pierwszymi dwoma bajtami s� 0xc7 i 0x45,
ale gdy badane jest pó�s�owo w dok�adnie tym samym adresie pami�ci, pokazywana
jest warto�	 0x45c7, czyli bajty s� odwrócone. Ten sam efekt mo�emy zauwa�y	
w przypadku pe�nego 4-bajtowego s�owa wy�wietlanego jako 0x00fc45c7. Je�eli
jednak pierwsze cztery bajty s� wy�wietlane bajt po bajcie maj� one kolejno�	 0xc7,
0x45m 0xfc i 0x00.

Jest tak, poniewa� w procesorze x86 warto�ci s� przechowywane w kolejno�ci
little endian, co oznacza, �e najmniej istotny bajt jest przechowywany jako pierwszy.
Je�eli np. cztery bajty maj� by	 interpretowane jako jedna warto�	, bajty musz� by	
u�yte w odwrotnej kolejno�ci. Debuger GDB jest na tyle m�dry, �e wie, jak prze-
chowywane s� warto�ci, wi�c gdy badane jest s�owo lub pó�s�owo, bajty musz� by	
odwrócone w celu wy�wietlenia poprawnych warto�ci w uk�adzie szesnastkowym.
Przejrzenie tych wy�wietlanych warto�ci w systemie szesnastkowym i jako liczb
dziesi�tnych bez znaku mo�e u�atwi	 zrozumienie tej kwestii.

(gdb) x/4xb $eip
0x8048384 <main+16>:   0xc7  0x45  0xfc  0x00
(gdb) x/4ub $eip
0x8048384 <main+16>:   199   69    252   0
(gdb) x/1xw $eip



Programowanie     45

0x8048384 <main+16>:   0x00fc45c7
(gdb) x/1uw $eip
0x8048384 <main+16>:   16532935
(gdb) quit
The program is running. Exit anyway? (y or n) y
reader@hacking:~/booksrc $ bc -ql
199*(256^3) + 69*(256^2) + 252*(256^1) + 0*(256^0)
3343252480
0*(256^3) + 252*(256^2) + 69*(256^1) + 199*(256^0)
16532935
quit
reader@hacking:~/booksrc $

Pierwsze cztery bajty s� pokazane zarówno w notacji szesnastkowej, jak i standar-
dowej, dziesi�tnej. Kalkulator dzia�aj�cy w wierszu polece� bc pos�u�y� do wyka-
zania, �e je�eli bajty zostan� zinterpretowane w nieprawid�owej kolejno�ci, otrzy-
mamy w wyniku zupe�nie nieprawid�ow� warto�	 3343252480. Kolejno�	 bajtów
w danej architekturze jest istotnym czynnikiem, którego nale�y by	 �wiadomym.
Cho	 wi�kszo�	 narz�dzi debuguj�cych i kompilatorów zajmuje si� automatycznie
szczegó�ami zwi�zanymi z kolejno�ci� bajtów, czasem b�dziesz musia� samodzielnie
manipulowa	 pami�ci�.

Oprócz konwersji kolejno�ci bajtów, GDB mo�e za pomoc� polecenia examine
wykonywa	 inne konwersje. Widzieli�my ju�, �e GDB mo�e dezasemblowa	 instruk-
cje j�zyka maszynowego na zrozumia�e dla cz�owieka instrukcje asemblera. Pole-
cenie examine przyjmuje równie� liter� formatuj�c� i (skrót od instruction), co po-
woduje wy�wietlenie pami�ci jako dezasemblowanych instrukcji j�zyka asembler.

reader@hacking:~/booksrc $ gdb -q ./a.out
Using host libthread_db library "/lib/tls/i686/cmov/libthread_db.so.1".
(gdb) break main
Breakpoint 1 at 0x8048384: file firstprog.c, line 6.
(gdb) run
Starting program: /home/reader/booksrc/a.out

Breakpoint 1, main () at firstprog.c:6
6         for(i=0; i < 10; i++)
(gdb) i r $eip
eip           0x8048384       0x8048384 <main+16>
(gdb) x/i $eip
0x8048384 <main+16>:  mov   DWORD PTR [ebp-4],0x0
(gdb) x/3i $eip
0x8048384 <main+16>:  mov   DWORD PTR [ebp-4],0x0
0x804838b <main+23>:  cmp   DWORD PTR [ebp-4],0x9
0x804838f <main+27>:  jle   0x8048393 <main+31>
(gdb) x/7xb $eip
0x8048384 <main+16>:  0xc7  0x45  0xfc  0x00  0x00  0x00  0x00
(gdb) x/i $eip
0x8048384 <main+16>:  mov   DWORD PTR [ebp-4],0x0
(gdb)
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W powy�szym przyk�adzie program a.out zosta� uruchomiony w GDB z punktem
wstrzymania ustawionym w main(). Poniewa� rejestr EIP wskazuje na pami�	, która
faktycznie zawiera instrukcje w j�zyku maszynowym, �adnie poddaj� si� one proce-
sowi dezasemblacji.

Wcze�niejsza dezasemblacja za pomoc� objectdump potwierdza, �e siedem bajtów,
które wskazuje EIP, to faktycznie j�zyk maszynowy dla odpowiedniej instrukcji
asemblera.

8048384:   c7 45 fc 00 00 00 00   mov   DWORD PTR [ebp-4],0x0

Ta instrukcja asemblera przenosi warto�	 0 do pami�ci znajduj�cej si� pod ad-
resem przechowywanym w rejestrze EBP minus 4. To w�a�nie w tym miejscu pa-
mi�ci przechowywana jest zmienna i z j�zyka C. Zmienna ta zosta�a zadeklarowana
jako liczba ca�kowita (int), wykorzystuj�ca 4 bajty pami�ci w przypadku procesora
x86. To polecenie po prostu zeruje zmienn� i dla p�tli for. Gdyby�my teraz zbadali
t� pami�	, zawiera�aby ona tylko przypadkowe �mieci. Pami�	 w tej lokacji mo�na
zbada	 na ró�ne sposoby:

(gdb) i r ebp
ebp            0xbffff808      0xbffff808
(gdb) x/4xb $ebp - 4
0xbffff804:     0xc0    0x83   0x04   0x08
(gdb) x/4xb 0xbffff804
0xbffff804:     0xc0    0x83   0x04   0x08
(gdb) print $ebp - 4
$1 = (void *) 0xbffff804
(gdb) x/4xb $1
0xbffff804:     0xc0    0x83   0x04   0x08
(gdb) x/xw $1
0xbffff804:     0x080483c0
(gdb)

Rejestr EBP zawiera adres 0xbffff808, a instrukcja asemblera b�dzie zapisywa�a
do adresu o tej warto�ci pomniejszonej o 4 — 0xbfffff804. Polecenie examine mo�e
zbada	 bezpo�rednio ten adres pami�ci lub wykona	 odpowiednie obliczenia w locie.
Za pomoc� polecenia print równie� mo�na wykona	 proste dzia�ania arytmetyczne,
a wynik zostanie zapisany w tymczasowej zmiennej w debugerze. Zmienna ta nosi
nazw� $1 i mo�e pó�niej zosta	 u�yta do szybkiego uzyskania dost�pu do okre�lonego
miejsca w pami�ci. Ka�da z przedstawionych wy�ej metod pozwala uzyska	 ten
sam rezultat: wy�wietlenie znalezionych w pami�ci 4 bajtów �mieci, które zostan�
wyzerowane po wykonaniu bie��cej instrukcji.

Uruchommy bie��c� instrukcj�, korzystaj�c z polecenia nexti, b�d�cego skrótem
dla next instruction (nast�pna instrukcja). Procesor odczyta instrukcj� z EIP, wykona
j� i przestawi EIP na kolejn� instrukcj�.
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(gdb) nexti
0x0804838b     6        for(i=0; i < 10; i++)
(gdb) x/4xb $1
0xbffff804:    0x00   0x00   0x00   0x00
(gdb) x/dw $1
0xbffff804:    0
(gdb) i r eip
eip           0x804838b      0x804838b <main+23>
(gdb) x/i $eip
0x804838b <main+23>:   cmp DWORD PTR [ebp-4],0x9
(gdb)

Zgodnie z oczekiwaniami, poprzednia instrukcja zeruje 4 bajty odnalezione
w adresie EBP minus 4, czyli pami�ci przydzielonej zmiennej i z kodu C. EIP
przechodzi do kolejnej instrukcji. Omówienie kolejnych instrukcji warto przepro-
wadzi	 ��cznie.

(gdb) x/10i $eip
0x804838b <main+23>: cmp   DWORD PTR [ebp-4],0x9
0x804838f <main+27>: jle   0x8048393 <main+31>
0x8048391 <main+29>: jmp   0x80483a6 <main+50>
0x8048393 <main+31>: mov   DWORD PTR [esp],0x8048484
0x804839a <main+38>: call  0x80482a0 <printf@plt>
0x804839f <main+43>: lea   eax,[ebp-4]
0x80483a2 <main+46>: inc   DWORD PTR [eax]
0x80483a4 <main+48>: jmp   0x804838b <main+23>
0x80483a6 <main+50>: leave
0x80483a7 <main+51>: ret
(gdb)

Pierwsza instrukcja, cmp, jest instrukcj� porównania, która porównuje zawarto�	
pami�ci wykorzystywanej przez zmienn� i z kodu C z warto�ci� 9. Kolejna instrukcja,
jle, oznacza przeskocz, je�eli mniejsze lub równe (ang. jump if less than equal to).
Wykorzystuje ona wynik poprzedniego porównania (który jest przechowywany
w rejestrze EFLAGS) do przestawienia EIP tak, aby wskazywa� inn� cz��	 kodu,
je�eli cel poprzedniej operacji porównania jest mniejszy lub równy �ród�u. W tym
przypadku instrukcja powoduje przeskok do adresu 0x8048393, je�eli warto�	
przechowywana w pami�ci dla zmiennej i jest mniejsza lub równa warto�ci 9. W prze-
ciwnym przypadku EIP przejdzie do kolejnej instrukcji, która jest instrukcj� prze-
skoku bezwarunkowego. Powoduje ona przeskok EIP do adresu 0x80483a6. Te trzy
instrukcje ��cznie tworz� struktur� steruj�c� if-then-else: je�eli i jest mniejsze lub
równe 9, przejd	 do instrukcji pod adresem 0x8048393; w przeciwnym przypadku
przejd	 do instrukcji pod adresem 0x80483a6. Pierwszy adres, 0x804893 (pogrubiony),
jest po prostu sta�� instrukcj� przeskoku, a drugi adres — 0x80483a6 (zapisany
kursyw�) — znajduje si� na ko�cu funkcji.

Poniewa� wiemy, �e w lokacji pami�ci porównywanej z 9 przechowywane jest 0
i wiemy, �e 0 jest mniejsze lub równe 9, po wykonaniu kolejnych dwóch instrukcji
EIP powinien wskazywa	 na 0x8048393.
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(gdb) nexti
0x0804838f       6          for(i=0; i < 10; i++)
(gdb) x/i $eip
0x804838f <main+27>:      jle    0x8048393 <main+31>
(gdb) nexti
8           printf("Hello world!\n");
(gdb) i r eip
eip             0x8048393         0x8048393 <main+31>
(gdb) x/2i $eip
0x8048393 <main+31>:      mov    DWORD PTR [esp],0x8048484
0x804839a <main+38>:      call   0x80482a0 <printf@plt>
(gdb)

Zgodnie z oczekiwaniami, wcze�niejsze dwie instrukcje przenios�y wykonywanie
programu do 0x8048393, co doprowadza do kolejnych dwóch instrukcji. Pierwsza
z nich jest kolejn� instrukcj� mov, która zapisze adres 0x8048484 do adresu pami�ci
znajduj�cego si� w rejestrze ESP. Ale co wskazuje ESP?

(gdb) i r esp
esp           0xbffff800 0xbffff800
(gdb)

W tej chwili ESP wskazuje adres pami�ci 0xbffff800, wi�c po wykonaniu instrukcji
mov zostanie tutaj zapisany adres 0x8048484. Ale dlaczego? Co takiego specjalnego
jest w adresie pami�ci 0x8048484? Jest tylko jeden sposób, aby si� o tym przekona	.

(gdb) x/2xw 0x8048484
0x8048484:      0x6c6c6548   0x6f57206f
(gdb) x/6xb 0x8048484
0x8048484:      0x48    0x65 0x6c    0x6c 0x6f 0x20
(gdb) x/6ub 0x8048484
0x8048484:      72      101  108     108  111  32
(gdb)

Do�wiadczony czytelnik mo�e zauwa�y	 w tej pami�ci co� szczególnego, zw�asz-
cza w zakresie bajtów. Po nabraniu do�wiadczenia w badaniu pami�ci tego typu
wzorce stan� si� bardziej oczywiste. Bajty te zawieraj� si� w zakresie znaków ASCII.
ASCII jest uzgodnionym standardem, który odwzorowuje wszystkie znaki z klawia-
tury (a tak�e kilka innych) na sta�e liczby. Bajty 0x48, 0x65 i 0x6f odpowiadaj� literom
alfabetu przedstawionym w tabeli znaków ASCII (tabela 2.1). Tabel� mo�na znale�	
na stronach podr�cznika ASCII dost�pnego w wi�kszo�ci systemów Unix po wpi-
saniu man ascii.

Na szcz��cie, polecenie examine w GDB posiada równie� mo�liwo�	 przyjrzenia
si� tego typu pami�ci. Litera formatuj�ca c umo�liwia automatyczne sprawdzenie
bajta w tablicy ASCII, a litera formatuj�ca s powoduje wy�wietlenie ca�ego �a�cucha
danych znakowych.
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Tabela 2.1. Tablica znaków ASCII

Oct Dec Hex Char Oct Dec Hex Char

000 0 00 NUL '\0' 100 64 40 @

001 1 01 SOH 101 65 41 A

002 2 02 STX 102 66 42 B

003 3 03 ETX 103 67 43 C

004 4 04 EOT 104 68 44 D

005 5 05 ENQ 105 69 45 E

006 6 06 ACK 106 70 46 F

007 7 07 BEL '\a' 107 71 47 G

010 8 08 BS '\b' 110 72 48 H

011 9 09 HT '\t' 111 73 49 I

012 10 0A LF '\n' 112 74 4A J

013 11 0B VT '\v' 113 75 4B K

014 12 0C FF '\f' 114 76 4C L

015 13 0D CR '\r' 115 77 4D M

016 14 0E SO 116 78 4E N

017 15 0F SI 117 79 4F O

020 16 10 DLE 120 80 50 P

021 17 11 DC1 121 81 51 Q

022 18 12 DC2 122 82 52 R

023 19 13 DC3 123 83 53 S

024 20 14 DC4 124 84 54 T

025 21 15 NAK 125 85 55 U

026 22 16 SYN 126 86 56 V

027 23 17 ETB 127 87 57 W

030 24 18 CAN 130 88 58 X

031 25 19 EM 131 89 59 Y

032 26 1A SUB 132 90 5A Z

033 27 1B ESC 133 91 5B [

034 28 1C FS 134 92 5C \ '\\'

035 29 1D GS 135 93 5D ]

036 30 1E RS 136 94 5E ^

037 31 1F US 137 95 5F _

040 32 20 SPACE 140 96 60

041 33 21 ! 141 97 61 a

042 34 22 " 142 98 62 b

043 35 23 # 143 99 63 c
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Tabela 2.1. Tablica znaków ASCII — ci�g dalszy

Oct Dec Hex Char Oct Dec Hex Char

044 36 24 $ 144 100 64 d

045 37 25 % 145 101 65 e

046 38 26 & 146 102 66 f

047 39 27 ' 147 103 67 g

050 40 28 ( 150 104 68 h

051 41 29 ) 151 105 69 i

052 42 2A * 152 106 6A j

053 43 2B + 153 107 6B k

054 44 2C , 154 108 6C l

055 45 2D - 155 109 6D m

056 46 2E . 156 110 6E n

057 47 2F / 157 111 6F o

060 48 30 0 160 112 70 p

061 49 31 1 161 113 71 q

062 50 32 2 162 114 72 r

063 51 33 3 163 115 73 s

064 52 34 4 164 116 74 t

065 53 35 5 165 117 75 u

066 54 36 6 166 118 76 v

067 55 37 7 167 119 77 w

070 56 38 8 170 120 78 x

071 57 39 9 171 121 79 y

072 58 3A : 172 122 7A z

073 59 3B ; 173 123 7B {

074 60 3C < 174 124 7C |

075 61 3D = 175 125 7D }

076 62 3E > 176 126 7E ~

077 63 3F ? 177 127 7F DEL

 (gdb) x/6cb 0x8048484
0x8048484:      72 'H' 101 'e' 108 'l' 108 'l' 111 'o' 32 ' '
(gdb) x/s 0x8048484
0x8048484:       "Hello, world!\n"
(gdb)

Polecenia te pokazuj�, �e pod adresem 0x8048484 przechowywany jest �a�cuch
danych "Hello, world!\n". Ten �a�cuch jest argumentem funkcji printf(), co wska-
zuje, �e przeniesienie adresu tego �a�cucha do adresu przechowywanego w ESP
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(0x8048484) ma co� wspólnego z t� funkcj�. Poni�szy wynik z gdb pokazuje adres
�a�cucha danych przenoszony do adresu, który wskazuje ESP.

(gdb) x/2i $eip
0x8048393 <main+31>:    mov     DWORD PTR [esp],0x8048484
0x804839a <main+38>:    call    0x80482a0 <printf@plt>
(gdb) x/xw $esp
0xbffff800:     0xb8000ce0
(gdb) nexti
0x0804839a      8            printf("Hello, world!\n");
(gdb) x/xw $esp
0xbffff800:     0x08048484
(gdb)

Kolejna instrukcja wywo�uje funkcj� printf(). Wypisuje ona �a�cuch danych.
Wcze�niej instrukcje stanowi�y przygotowania do wywo�ania tej funkcji, a wynik
tego wywo�ania zosta� pogrubiony poni�ej.

(gdb) x/i $eip
0x804839a <main+38>:    call    0x80482a0 <printf@plt>
(gdb) nexti
Hello, world!
6         for(i=0; i < 10; i++)
(gdb)

Korzystaj�c dalej z debugera, przyjrzyjmy si� kolejnym dwóm instrukcjom.
Ponownie wi�kszy sens ma opisanie ich razem.

(gdb) x/2i $eip
0x804839f <main+43>: lea eax,[ebp-4]
0x80483a2 <main+46>: inc DWORD PTR [eax]
(gdb)

Te dwie instrukcje po prostu zwi�kszaj� warto�	 zmiennej i o 1. Instrukcja lea,
akronim od Load Effective Address (wczytaj efektywny adres), wczytuje znany ju�
adres EBP minus 4 do rejestru EAX. Wykonanie tej instrukcji przedstawiono poni�ej.

(gdb) x/ i $eip
0x804839f <main+43>:     lea    eax,[ebp-4]
(gdb) print $ebp - 4
$2 = (void *) 0xbffff804
(gdb) x/x $2
0xbffff804:      0x00000000
(gdb) i r eax
eax             0xd      13
(gdb) nexti
0x080483a2       6         for(i=0; i < 10; i++)
(gdb) i r eax
eax             0xbffff804       -1073743868
(gdb) x/xw $eax
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0xbffff804:      0x00000000
(gdb) x/dw $eax
0xbffff804:      0
(gdb)

Kolejna instrukcja, inc, zwi�kszy warto�	 znalezion� pod tym adresem (przecho-
wywan� teraz w rejestrze EAX) o 1. Wykonanie tej instrukcji równie� przedstawiono
poni�ej.

(gdb) x/i $eip
0x80483a2 <main+46>: inc    DWORD PTR [eax]
(gdb) x/dw $eax
0xbffff804:     0
(gdb) nexti
0x080483a4      6      for(i=0; i < 10; i++)
(gdb) x/dw $eax
0xbffff804:     1
(gdb)

W wyniku warto�	 przechowywana pod adresem pami�ci EBP minus 4 (0xbfffff804)
jest powi�kszana o 1. To zachowanie odpowiada fragmentowi kodu C, w którym
warto�	 zmiennej i jest powi�kszana w p�tli for.

Kolejn� instrukcj� jest bezwarunkowy przeskok.

(gdb) x/i $eip
0x80483a4 <main+48>: jmp 0x804838b <main+23>
(gdb)

Instrukcja po wykonaniu przekieruje program z powrotem do instrukcji spod
adresu 0x804838b. Dokonuje tego poprzez proste ustawienie EIP na t� warto�	.

Spogl�daj�c ponownie na pe�n� dezasemblacj�, powiniene� stwierdzi	, które
cz��ci kodu C zosta�y skompilowane do których instrukcji j�zyka maszynowego.

(gdb) disass main
Dump of assembler code for function main:
0x08048374 <main+0>:     push    ebp
0x08048375 <main+1>:     mov     ebp,esp
0x08048377 <main+3>:     sub     esp,0x8
0x0804837a <main+6>:     and     esp,0xfffffff0
0x0804837d <main+9>:     mov     eax,0x0
0x08048382 <main+14>:    sub     esp,eax
0x08048384 <main+16>:    mov     DWORD PTR [ebp-4],0x0
0x0804838b <main+23>:    cmp     DWORD PTR [ebp-4],0x9
0x0804838f <main+27>:    jle     0x8048393 <main+31>
0x08048391 <main+29>:    jmp     0x80483a6 <main+50>
0x08048393 <main+31>:    mov     DWORD PTR [esp],0x8048484
0x0804839a <main+38>:    call    0x80482a0 <printf@plt>
0x0804839f <main+43>:    lea     eax,[ebp-4]
0x080483a2 <main+46>:    inc     DWORD PTR [eax]
0x080483a4 <main+48>:    jmp     0x804838b <main+23>


